Cyberbezpieczny
Samorzqgd

Suraz, dnia 13.03.2024 r.

Gmina Suraz
ul. 11 Listopada 16
18-105 Suraz

ZAPYTANIE OFERTOWE

Zapraszamy do sktadania oferty cenowej na wykonanie audytu zgodnosci KRI/UoKSC, audytu SZBI w zakresie
wskazanym w opisie przedmiotu zamdéwienia

I. DANE ZAMAWIAJACEGO
GMINA SURAZ

NIP 9661722485
REGON 050659154
tel. 856503184

adres strony internetowej: www.suraz.pl
Godziny urzedowania: od poniedziatku do pigtku w godzinach 7:30 — 15:30

Il. WYKAZ JEDNOSTEK
L.P. | Nazwa jednostki Adres
1 | Urzad Miejski w Surazu ul. 11 Listopada 16, 18-105 Suraz
2 | Miejsko- Gminny Osrodek Pomocy Spotecznej w Surazu ul. 11 Listopada 16, 18-105 Suraz
3 | Zespodt Szkot i Placowek Oswiatowo - Wychowawczych w Surazu ul. Szkolna 1, 18-105 Suraz

I1l. OPIS PRZEDMIOTU ZAMOWIENIA
1. Przeprowadzenie w siedzibie Jednostek wymienionych w punkcie II:

a) audytu zgodnosci Jednostki z przepisami KRI/UoKSC;

b) audytu wdrozonego w Jednostce systemu bezpieczenstwa informacji SZBI.
2. Audyt obejmuje w szczegdlnosci:

a) ocene zgodnosci z rozporzgdzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247 t.j.)
lub ocene zgodnos¢ z wymaganiami normy PN-ISO/IEC 27001;

b) ocene zgodnosci z ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2023 r.
poz. 911 z pdin. zm.);

c) ocene wybranych aspektow bezpieczenstwa systemow informatycznych.

3. Czas trwania audytu w siedzibie Zamawiajgcego: nie krdcej niz 2 dni robocze na Jednostke.
Zamawiajgcy nie udostepnia dokumentacji wymaganej do przeprowadzenia audytu poza siedzibe Jednostki
(audyt ,,na miejscu” u w siedzibie Jednostki wskazanej w punkcie I1).

IV. DO ZADAN WYKONAWCY BEDZIE NALEZEC
1. Przekazanie dla Kierownika/Dyrektora Jednostki podpisanego przez audytora raportu z audytu zgodnosci z
przepisami KRI/UoKSC (dla kazdej z Jednostek wskazanych w punkcie Il). Wykonawca udokumentuje wykonanie
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zadania poprzez okazanie dla Zamawiajgcego protokotu odbioru podpisanego przez Kierownika/Dyrektora
Jednostki.

2. Przekazanie dla Kierownika/Dyrektora Jednostki oraz dla Zamawiajgcego podpisanego przez audytora raportu z
audytu wdrozonego w Jednostce systemu bezpieczenstwa informacji SZBI (dla kazdej z Jednostek wskazanych w
punkcie 11). Wykonawca udokumentuje wykonanie zadania poprzez okazanie protokotu odbioru.

V. UPRAWNIENIA
1. Audyt zostanie przeprowadzony przez:

a) audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do
przeprowadzenia audytu (Dz.U.2018 poz. 1999) lub;

b) audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do
przeprowadzenia audytu (Dz.U.2018 poz. 1999) lub bedgcego audytorem zewnetrznym systemu zarzadzania
bezpieczerstwem informacji wedtug normy PN-ISO/IEC 27001.

2. Uprawnienia wykazane rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZzdziernika 2018 r. w sprawie wykazu

certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U.2018 poz. 1999)

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001999/0/D20181999.pdf zamieszczono ponizej:

Certified Internal Auditor (CIA);

Certified Information System Auditor (CISA);

Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczeristwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz
z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob;

Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301 wydany przez
jednostke oceniajgcy zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional;

Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

3. Zamawiajacy zastrzega mozliwos¢ weryfikacji uprawnien audytoréw (waznosci uprawnien, akredytacja
jednostki wydajgcej uprawnienia).

VI. TERMIN REALIZACJI ZAMOWIENIA

1. Audyt zgodnosci Jednostki z przepisami KRI/UoKSC nalezy wykonaé¢ do 11.04.2024 roku, jednak nie pdzniej niz
w terminie 30 dni od podpisania przez Zamawiajgcego Umowy o powierzenie Grantu. Zamawiajgcy bez zbednej
zwtoki poinformuje Wykonawce o terminie wykonania audytu.

2. Audyt wdrozonego w Jednostce systemu bezpieczenstwa informacji SZBI nalezy wykona¢ w okresie realizacji
Projektu Grantowego ktéry wynosi maksymalnie 24 miesigce od dnia wejscia w zycie Umowy o powierzenie
Grantu, jednak nie pdzniej niz do 10.04.2026 roku. Zamawiajgcy minimum z 30 dniowym wyprzedzeniem
poinformuje Wykonawce o terminie wykonania audytu.
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VII. PLATNOSC
1. Wynagrodzenie za wykonanie przedmiotu zamdwienia:

a) audyt zgodnosci Jednostki z przepisami KRI/UoKSC nastgpi po otrzymaniu | transzy grantu przez
Zamawiajgcego, w formie przelewu na konto bankowe Wykonawcy, w ciggu 14 dni liczac od daty doreczenia
prawidtowo wystawionej faktury. Podstawg wystawienia faktury bedzie podpisany przez obie strony
Protokét odbioru przedmiotu zamdwienia.

b) audyt wdrozonego w Jednostce systemu bezpieczeristwa informacji SZBI nastgpi w terminie do 14 dni, w
formie przelewu na konto bankowe Wykonawcy, liczagc od daty doreczenia prawidtowo wystawionej faktury.
Podstawg wystawienia faktury bedzie podpisany przez obie strony Protokét odbioru przedmiotu
zamowienia.

VIIl. WARUNKI UDZIALU W POSTEPOWANIU

W postepowaniu mogg bra¢ udziat Wykonawcy spetniajgcy nastepujgce warunki:

1. Posiadanie stosownych uprawnien do wykonywania dziatalnosci lub czynnosci niezbednych do realizacji
zamoéwienia, jezeli przepisy prawa naktadajg obowigzek ich posiadania;

2. Posiadanie niezbednej wiedzy i do$wiadczenia oraz dysponowanie odpowiednim potencjatem technicznym oraz
osobami zdolnymi do wykonania zamdwienia lub pisemne zobowigzanie innych podmiotéw do udostepnienia
potencjatu technicznego i oséb zdolnych do wykonania zaméwienia;

3. Zapoznanie sie z warunkami postepowania zawartymi w postepowaniu ofertowym;

4. Nie podleganie wykluczeniu na podstawie art. 108 i art. 109 ustawy Prawo zamdwien publicznych.

IX. WYKAZ WYMAGANYCH DOKUMNETOW
1. Wypetniony i podpisany Formularz Ofertowy przygotowany zgodnie ze wzorem podanym w Zatgczniku nr 1 do
niniejszego Zapytania ofertowego.

X. OPIS PRZYGOTOWANIA OFERTY

1. Cena podana w ofercie musi obejmowac wykonanie catosci zamowienia.

2. Oferta sktadana przez Wykonawce ma by¢ sporzgdzona na ,,Formularzu ofertowym” stanowigcym Zatgcznik nr 1
do niniejszego Zapytania ofertowego.

3. Oferta musi by¢ podpisana przez osoby upowaznione do sktadania oswiadczen woli w imieniu Wykonawcy. Jezeli
osoba podpisujgca oferte dziata na podstawie petnomocnictwa, to musi w swej tresci jednoznacznie wskazywac
uprawnienia do podpisania. Petnomocnictwo to musi zostac¢ dotgczone do oferty i musi by¢ ztozone w oryginale.

4. Oferte nalezy przesta¢ na adres e-mail: umsuraz@zetobi.com.pl.pl lub dostarczy¢ osobiscie do siedziby
Zamawiajacego do dnia 22.03.2024 roku do godziny 10:00 w tytule wiadomosci nalezy wpisaé: wykonanie
audytu zgodnosci KRI/UoKSC, audytu SZBI

X{. ZAWARTOSC OFERTY

Oferta musi zawiera¢ nastepujgce dokumenty:

1.  Wypetniony i podpisany formularz ofertowy, wedtug wzoru stanowigcego zatgcznik Nr 1.

2. W przypadku podpisania oferty przez osoby umocowane przez Wykonawce, wymagane jest zatgczenie w
oryginale petnomocnictwa do sktadania o$wiadczen woli w imieniu Wykonawcy.

Xil. KRYTERIA WYBORU OFERTY

Zamawiajgcy dokona oceny ofert na podstawie nastepujgcych kryteridéw oceny:

Cena ofertowa — 100% za cato$¢ zamowienia

Zamawiajgcy udzieli zaméwienia Wykonawcy, ktérego oferta zostanie oceniona jako najkorzystniejsza w oparciu o
podane kryterium wyboru.
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XIll. WYBOR OFERTY | ZAWARCIE UMOWY

1.

w

Zamawiajgcy wybierze oferte Wykonawecy, ktdra bedzie zawierata najnizszg cene brutto za catos¢ zamdwienia i
bedzie zgodna z niniejszym Zapytaniem ofertowym.

. Zamawiajacy zastrzega sobie prawo do uniewaznienia niniejszego postepowania bez podania uzasadnienia, a takze

do pozostawienia postepowania bez wyboru oferty.

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert cze$ciowych.

Zamawiajgcy zastrzega sobie prawo do wezwania Wykonawcy do skfadania wyjasniet odnosnie tresci ztozonej
oferty.

XIV. KLAUZULA INFORMACYIJNA - Postepowanie nieprzekraczajgce kwoty wskazanej w art. 2 ust. 1 pkt 1 ustawy PZP.

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z

04.05.2016, str. 1 z pézn. zm.) dalej RODO informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Gmina Suraz z siedzibg w Surazu przy ulicy 11 Listopada 16,
18-105 Suraz reprezentowana przez Burmistrza, dalej Administrator.

2. Kontakt z Inspektorem Ochrony Danych mozliwy jest pod adresem e-mail: iod@suraz.pl lub pisemnie na adres
Administratora danych

3. Dane osobowe beda przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO przetwarzanie jest niezbedne do
wypetnienia obowigzku prawnego cigzgcego na administratorze w zwigzku z postepowaniem udzielania
zamoéwien publicznych o wartosci nieprzekraczajgcej kwoty wskazanej w art. 2 ust. 1 pkt 1 ustawy z dnia 11
wrzes$nia 2019 r. Prawo zamdwien publicznych.

4. Odbiorcami Pana/Pani danych osobowych bedg wytgcznie podmioty uprawnione do uzyskania danych
osobowych na podstawie przepisow prawa oraz podmioty, ktore bedg przetwarzaty Pana/Pani dane osobowe w
imieniu Administratora na postawie zawartej z Administratorem umowy powierzenia przetwarzania danych
osobowych (tj. podmioty przetwarzajgce).

5. Pana/Pani dane osobowe beda przechowywane przez okres wynikajacy z przepisdw ustawy z dnia 14 lipca 1983
r. o narodowym zasobie archiwalnym i archiwach.

6. Posiada Pani/Pan prawo do zgdania od Administratora dostepu do danych osobowych, na podstawie art. 15
RODO oraz z zastrzezeniem przepisdw prawa przystuguje Panu/Pani prawo do: sprostowania danych
osobowych, na podstawie art. 16 RODO, ograniczenia przetwarzania danych osobowych, na podstawie art. 18
RODO.

7. W przypadku uznania, iz przetwarzanie przez Administratora Pani/Pana danych osobowych narusza przepisy
RODO przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego ktérym jest Prezes Urzedu
Ochrony Danych Osobowych z siedzibg przy ul. Stawki 2, 00-193 Warszawa.

8. Pani/Pana dane nie bedg przetwarzane w sposdb zautomatyzowany i nie beda podlegaty zautomatyzowanemu
profilowaniu.

9. Dane osobowe nie bedg przekazywane do podmiotow poza Unig Europejskg lub Europejskim Obszarem
Gospodarczym.

10. Przetwarzanie danych osobowych jest niezbedne do realizacji wyzej wymienionego celu. Niepodanie danych
osobowych uniemozliwi udziat w wyzej wymienionym postepowaniu.

Zatgczniki:

1. Zatacznik Nr 1 — Formularz ofertowy
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