
Na podstawie art. 22 ust. 1, ust. 2 iust.3 ustawy o krajowym systemie
cyberbezpieczefistwa z dnia 05 lipca 2019 r (Dz.U. z 2o2o r. po2.1369 t.j ze zm.l zarzqdzam,
co nastqpuje:

91. Wprowadzam do uiytku sluibowego regulamin zglaszania, obslugi i zarzqdzania
incydentami cyberbezpieczeristwa, kt6ra stanowi zalQcznik nr 1do niniejszego zarzqdzenia.

I 2. Zobowiqzujq wszystkich pracownik6w unqdu Miejskiego w suraiu oraz Kierownik6wi Dyrektor6w jednostek organizacyjnych Gminy surai do zapoznania siq i przestrzegania
postanowiei zawartych w dokumencie, o kt6rym mowa w S 1.

I 3. Zarzqdzenie wchodzi w iycie z dniem podpisania.

ZARZ.qDZENtE NR 221 2022

BURMISTR:ZA SURA2h

z dnia 27 maja 2022 t.

w sprawie wprowadzenia regulaminzglaszania, obslugi i zarzqdzania incydentami
cyberbezpieczeristwa

BTJ L<z

mgr i, 'enryk Lapirtski
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do Zarzqdzenia nr 22 / 2022

Burmistrza Suraia
z dnia 27 maia 2022 t.
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zglaszania, obslugi i zarz1dzania
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Rozdzial 1

postanowienia o96lne, definicie

Procedura zglaszania, obslugi i. zarz4dzania incydentami zviqzanymi zcyberbezpieczefstwem ma ni celu zapewnienie cqgto5ci operaryjnej orazog.raniczenie _wplywu przypadk6w naruszeri bezpieczeristwa zasob6winformaryjnych na dzialalno6C bminy.
Podstaw^4-prawn4 do opracowania i wdro2enia dokumentu jest:a) art.22 ust. 1, ust 2 i ust. 3.ustarvy o f..";o*y- ,yrtlmie cyberbezpieczefistwa

^ ^r.dli, 
05 lipca 2018 r (Dz.U. zZtjZO r.por.iZOe"t.ii.rm.1.

Definicle
a) ryberbezpieczef stwo -. odporno3i system6w informacyjnych na dzialanianaruszajqce pouftoSi, integralno6i, dostepno6d i ,r;rty;;;;;przetwarzanych danych lub zwiqzanych z nimi uslug 

"f..o*";t;-;;;;;;systemy,
b) incydent - zdarzenie, kt6re ma lub mo2e mie6 niekorzystny wplyw nacyberbezpieczeristwo,
cl incydent krytyczny - incydent skutkuiEry znacznq szkod4 dra bezpieczeristwalub porzqdku pubricznego, intereiow migizynarodowych, interes6wgospodarczych, dzialania. inst5rtucji publicznych, p.r* 'i 

*;i;;;;p-bryr^t!!!.h lub 2ycia i zdrowia ludzi, f.frrynto*rry przez wla6ciwy CSIRTMON, CSIRT NASK tub CSIRT cOV,d) incydent powa2ny - incydent, kt6ry powoduje rub mo2e spowodowa6powa2ne obni2enie jakoSci lub przerwanie clqgloSci 6*ird;;i;-;;;;kluczowej,
e) inrydent istotny - incVdenl kt6ry ma istotny wplyw na Swiadczenie uslugiryfrowei w rozumieniu 

?n.! r^o:pp.,sar"ni" frlon"*c,.g" ir.jriiiiiiij2018/rsl z dnia 30 stycznia zois r. 
'ustana*ilyq.ugo 

zasady stosowaniadyrektywy parramentu Europejskiego i nray iuei zor 6/148 w odniesieniudo dalszego doprecyzowania eiemeit6w, irliJ rnllE uye ,r"rgreanio.o pJ"]dostawc6w uslug cyfrowych w zakresie , iraiiini^ istniejAcymi ryzykamidla bezpieczeristwa sieci i system6w info.r-"ty.rny.h, oraz parametr6wslu2qcych do okreflenia, czy incydent ma istotny wpfyw (Dz.Urz. IJE L 26 z31.07.20L8, str. 4B), zwanego dalei ,,rozpoizqd'zeniem ,yil;.ry;20tB/LsL",
f) inrydent w podmiocie 

.nubllqnym - incydent, kt6ry powoduje lub mo2espowodowai obni2enie iakoSci lub przerwanie.eriirr.,lirarri, prUfi.rr,"go
, realizowane Bo przez podmiot publiczny;

91 zagroienie cyberbezpieczeristwa - potencjalna przycz4a wystepieniaincydentu,
h) obsluga incydentu - czynnosci umo2liwiajqce wykrywanie, rejestrowanie,analizowanie, klasyfikowanje, priorytetfacjg,' podejmowanie dzialari
.. naprawczych i ograniczenie skutk6w inrydentu, 'i) podatnoii - wlajciw ..

., ykgov,t, n rn,l,,^r?if,,",i1'j,'#Xo",ltl:1?f#::", 
kt6ra mo2e bvd

)) ryzyko - - kombinacjg prawdopodobieristwa wystEpienia zdarzenia
. _ niepo24danego i jego konsekwencji,
kJ szacowanie ryzyka - cato,illowV pioces identyfikacj i, anatizy i oceny ryzyka,l) system informaryjny - system ieieinformatvcznv.o'i<t6rym mowa w art. 3 pkt3 ustawy z dnia 17 lutego.2005-r. o inro.m"-gZa.1i dziatarnosci podmiot6wrealizujqcvch zadania pubriczne (Dz. rJ. z zoro';;;;". 346, s6B i 69s), wraz z
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przetwarzanymi w nr1 danvmi w postaci elektroniczne;' 
cznE w rozumieniu

*r','i,e,'vr.;y. --.':'111,tff 
iff:ltrf;l'?. "l"T;;;;;;liu usrug drog4

:,:',xlff[,ff lY ;,';:;;; ; ;;; : 44); *v*ienionl w za]4czniku nr 2 do

krytycznei aziatatnosci iflt"iznei fuU gospodarczei' wymienionq w wykazie

") ;::l:XH:o[fl.o"ro'"'zenstwa - potencialna przvczwQ wvstEpienia

incvdentu,
p) zarz4dzanie incYdentem - obslugq incydentu' wyszukiwanie powiqzari

" * iq a,v, ""g : "r T;-'H,it"";*.r'"ry*r,i'|,0 
" 
H,l']o'"'' " 

. ::1:
d ;ffi;HlJuffi :";-::*:l'av'iJ"J"* a''".'.;.4 w zakresie zarzqdzatia

cvberbezpieczenstwem wodniesieniu do oszacowanego ryzyka'

rl dstnr NAsK -'"tpii-'iitte"*"1ii.. "i.-^,'lt'a"ntv 
Bezpieczenstwa

''Ko,p,t.,o*"c9d.'i,'i;i?g-ilr',:.'l""UH?:ffir,,'"'#Xt'";fl.Xl#

Hliili S:l,?TJi:-d;:';;il ;a'i'xor'ti"i' ii' iu t ; zz zeo 82 00 ter :

ii zao-Bzo1; e-mail: nask@nask'Pl'

s.l Adminisrrato, syr,".ffi- rffiiil-rtycznych . 
_ 

. 
osoba odpowiedzialna w

u rzqdzie a n'ntttiono'##r" tvti"t"'it:o*f lYb :l:tt 
informatvcznych or az za

przestrzeganie "t"i'j"G'"ga6' 
bezpieczehstwa system6w i sieci

inrot"'v:t'nvt!1Y"lvrl"rlt"Jff 
f,-"ni"Lonutt6wzpodmiotamikraiowegob) osoba odpowiedzialna za:::lixilHffi;;;, pL", poari"t publiczny"' ;;;;;;vberbezpieczeristwa - osoba wyznaczo:

zgodnie z arL 21"t' i """y 
o krajowym-systemie cvberbezpieczeRstlva z

dnia 5 lipca ,or, . tr"".,il"ioio"r.'iri rrOS t.i ze zm.) 'informule ASI o

kontaktach z poo-a#.i i."]"*"go iytt"ru cyberbezpieczeristwa'

0
u)
v)

Gmina - Gmina Sura2,

Sriritt- - Burmistrz Gminv Sura2'

i;ilfifuad Mi.ltr'i * s"lz'-"i'11 Listopada 16' 18-105 sura2'

Rozdzial2

Podstawowe zasady cyberbezpieczeristwa

1 Nalez^v unika. korzystania z nieznanych urzqdzefi (publiczne komputery

' ;;"t.'Qp;;;;;wnoteiactr'uiuliotekach'etc')' ---^,^ niezbQdna iest instalacia i

z. w tvt],!.r.h operaryinych' kt6re tego wymagale'
" .brlr.r" rrt*aiizac;a o-programowania antywtt"t"Xit?";* 

z sieci lnternet. lub

s. ;{ri";'r".ttowa6 ostro2noS6 podczas pobieranta 
'

owierania zatqcznitow ;li izl' r^*rr"' pneczytat uwa2nie poiawiaiqce srq w

przeglEdarce tto*u"itt"ri"o= l*""rl 
-ul'pieczeristwa i nigdy nie ignorowa6

poiawiaiecych tie o*rz"2'"niotI iq'y'n'^gtoz"Li 
-ceberbezpieczehswva'

4. N alezy unikac pol4czen ;;'p;#"d;t&*emiiezweryfi kowanych sieci (publiczne

Wi-Fi)' ^d^ .rnrnsramowania otrzymanego pocztE

5. Ni;' iolno instalowai nieznanego oprogramo\

elelftronicznq luu po'v'L"vtr"-"'i-t'?""'vtt' i'b niezaufanych ir6del'

6. Nigdy nie nale2y podtJ#iil;ilera nieznanyct' no6nik6w danych'

7. N ie wolno zezw alae"'"'fi '"t*"tirn 
na-maniputowanie u rz qdzeniem mobilnym
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lub instalacjq oprogramowania.
B. Nale2y korzysta6 wyl4cznie z legalnego oprogramowania pochodz4cego ze

znanego i zaufanego 2r6dla.
9. Nale2y regularnie aktualizowa6 posiadany system operacylny oraz u2ywane

aplikacje, szczeg6lnoSci nale2y aktualizowai przegl4darki internetowe, klient6w
poczty, przeglqdarki plik6w pdf.

10. Nie wolno wylqczad mechani zm6w bezpieczeristwa.
L1.W zakresie logowanie sig do system6w teleinformatycznych zaleca siq stosowaf

poni2sze zasady dotycz4ce sily hasla (haslo musi skladaC siq minimum z B

znak6w oraz musi spelniai warunek zlo2onoici polegajqcy na wystqpowaniu w
nim: wielkiej i malej litery, clry lub znaku specjalnego, niedopuszczalne iest
uzywanie tego samego hasla do r62nych system6w oraz iego zapisywanie, haslo
powinno byd regularnie - co 30 dni zmieniane oraz nie mo2e byi nikomu
udostqpniane).

Rozdzial 3

Kategorie incydent6w

1. Incydent cyberbezpieczeristwa to zdarzenie, kt6rego skutkiem jest lub mo2e byd
naruszenie bezpieczefistwa aktyw6w informacyjnych oraz kt6ry powoduje lub
mo2e spowodowa6 obni2enie jako6ci lub przerwanie realizacji zadania
publicznego realizowanego przez podmiot publiczny. lego przyczynq mo2e byi
{Zalqcznik 7 Lista ootencjoln}tch zagro2efi) :

a) zdarzenie losowe zewnqtrzne [np. ktqski 2ywio]owe, poiary, zakl6cenia w
dostawie energii elektrycznej itp.), kt6rego wystApienie mo2e spowodowa6
zniszczenie lub uszkodzenie infrastruktury informatycznej albo
dokumentacii papierowej oraz zakl6cenie ciEglo3ci pracy system6w nie
powodujqc naruszenia poufno6ci danych,

b) zdarzenie losowe wewngtrzne (np. blqdy w oprogramowaniu, awarie sprzQtu
itp.), kt6re mog4 powodowa6 zakl6cenia ci4glo6ci pracy system6w a takZe
prowadzii do zniszczenia lub utraty danych,

cJ Swiadome i celowe dzialania maj4ce na celu naruszenie poufno6ci zasob6w
informaryjnych, w tym poufuo6ci danych.

2. Incydenty cyberbezpieczeristwa moge powodowai:
a) naruszenie poufnoSci, to jest ujawnienie informacji niepowolanym osobom,
b) naruszenie integralnoSci, to jest zniszczenie, uszkodzenie lub przeklamanie

informacji,
c) naruszenie dostqpno6ci, to jest braku dostqpu do danych przez

uprawnionych u2ytkownik6w.

Rozdzial 4

Zglaszanie incydent6w zwi4zanych z cyberbezpieczefstwem pr.,zez pracownik6w
Urzgdu

1. W przypadku stwierdzenia incydentu krytycznego lub incydentu w podmiocie
publicznym pracownik Urzqdu niezwlocznie powiadamia o tym fakcie ASI.

2. Zgloszenie nale2y potwierdzit. szczeg6lowA notatke slu2bow4, kt6rq przekazuje
sig ASI poprzez swojego bezpo6redniego przelo2onego lub bezpo6rednio do ASI
w przypadku pracownik6w zatrudnionych na samodzielnych stanowiskach.
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3. Notatka musi zawiera6 nastqpui4ce informacje:
a. imiq i nazwisko osoby zglaszajqcej;
b. stanowisko oraz kom6rka organizacyina Urzqdu;
c. dokladne miejsce oraz datq i godzinq wystqpienia incydentu;
d. ilo56 os6b dotknigtych incydentem;
e. opis inrydentu w spos6b adekwatny do posiadanej wiedzy i umiejqtnoSci

zglaszaj4cego.
4. Brak umiejQtno5ci poprawnego rozpoznania incydentu przez osobg zglaszajqc1

nie mo2e byd przyczyn4 zaniechania zgloszenia.

Rozdzial 5

Zglaszanie incydent6w zwiqzanych z cyberbezpieczeistwem przez iednostki
organizacyine Gminy

1. W przypadku stwierdzenia incydentu krytycznego lub incydentu w podmiocie
publicznym przez jednostki organizacyjne Gminy naleZy niezwlocznie
telefonicznie powiadomif o tym fakcie ASI w Urzqdzie. W dalszej kolejnosci fakt
ten nale2y zglosi6 mailowo i potwierdzi6 oficjalnym pismem opatrzonym
podpisem kierownika/dyrektora jednostki. Dane kontaktowe ASI s4 dostqpne w
sekretariacie Urzgdu.

2. W zgloszeniu nalezy poda6 wszystkie informacje zgodnie z tre6ciA art. 23 ust. 1

ustawy o krajowym systemie ryberbezpieczeristwa (Dz.U. z 2020 r. poz. L369 t j
zezm.).

Rozdzial 6

Podeimowanie dzialari w zwiA"zku ze 
ffj:ffiHg*cydentami 

zwiqzanymiz

1. Zgloszenie incydentu jest rejestrowane przez ASl.
2. 0soba zglaszaiqca inrydent powinna w miarg moZliwoSci zabezpieczyf material

dowodowy [np. zrzut ekranu monitora, zdigcie itp.).
3. Dzialania zwiqzane z obslug4 zdarzenia w pierwszei koleino6ci dotyczq

rozpoznania i kwalifikacji zgloszenia. W przypadku, kiedy zgloszenie
zala,valifikowane zostalo jako inrydent cyberbezpieczefistwa, dokonywana jest

iego ocena istotnoSci. Powy2sze dzialania przeprowadza ASI.

4. Przy ocenie istotno5ci inrydentu pod uwagq brane s4 nastqpujqce czynniki:
a. powstale szkody bqdqce wynikiem inrydentu;
b. wplyw incydentu na dzialanie system6w;
c. wplyw incydentu na ciqglo3d dzialania;
d. koszty usuniqcia skutk6w incydentu;
e. szacowany czas naprawy skutk6w wywolanych incydentem;
f. oszacowanie zasob6w koniecznych do przywr6cenia ciEglo6ci dzialania

system6w.
5. W przypadku zakwalifikowania zdarzenia jako inrydentu zwi1zanego z

ryberbezpieczeristwem ASI podejmuie dzialania zabezpieczaj4ce i naprawcze
zmierzajqce do zniwelowania szk6d powstatych w wyniku incydentu.

6. Zarz4dzajEc incydentem cyberbezpieczeistwa ASI zapewnia obslugq inrydentu
(czynnoici umozliwiaiqce wykrywanie, rejestrowanie, analizowanie,
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klasyfikowanie, priorytetzacjg incydentu), wyszukuje powiqzania miqdzy
incydentami, usuwa przyczyny ich wystqpienia oraz opracowuje wnioski
wynikaj4ce z obslugi incydentu.

7. lednostki organizacyjne we wlasnym zakresie podejmujq dzialania naprawcze
zmierzaj4ce do zniwelowania szk6d powstalych w wyniku incydentu.

8. Podejmowane dzialania zwi4zane ze zglaszanymi incydentami
cyberbezpieczefstwa ASI odnotowuje w rejestrze zarzEdzania inrydentami
stanowiqcym zalqcznik numer 2 do niniejszego regulaminu (zalqcznik 2 Rejestr
zarzqd zani a i n E d enta mi).

9. W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu
krytycznego ASI nie p6Zniej ni2 w ciqgu 24 godzin od momentu wykrycia igtasza
incydent do wlasciwego cslRT NASK (Naukowa i Akademicka sie6 Komputerowa
- Paristwowego Insg/tutu Badawczego ul. Kolska t2, OL-O4S Warszawa).

10. Zgloszenia do GSIRT NASK przekazywane se w spos6b elektroniczny. procedura
zg)oszefi opisana jest pod adresem internetowym https;//incydent.cert.pl. W
przypadku braku mo2liwosci przekazania go w spos6b elektroniczny mozna
zglasza1, przy u?yciu innych dostqpnych Srodk6w komunikacji (np. na numer
telefonu + 4822380827 4).

1'1.w zgloszeniu przekazuje siq informacje zgodnie z formularzem oraz zgodnie z
treSciq art. 23 ust. 1 ustawy o krajowym systemie cyberbezpieczefistwa idnia 05
Iipca 2018r (Dz.U. z 2020 r. poz. t369 Lj ze zm.).

l2.W przypadku stwierdzenia dzialari zamierzonych, przy jednoczesnym
zidentyfikowaniu sprawcy incydentu dotycz4cego naruszenia bezpieczeristwa
informacji oraz cyberbezpieczeristwa Burmistrz podejmuje decyzlq d,otyczEcE
wyciEgniqcia ewentualnych konsekwencji dyscyplinarnych wobec sp.awcy
inrydentu. Jednocze(nie, w zale2no6ci od wagi incydentu mogE byi
powiadomione organy Scigania.

Zalqczniki:

Zalqcznik 1 Lista potencjalnych zagro2eri.
Zalqcznik 2 Rejestr zarzEdzania incydentami.

IJIJR S:TR.Z

m0. tn enryk Lapilsk
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