ZARZADZENIE NR 22/2022
BURMISTRZA SURAZA
z dnia 27 maja 2022 .

w sprawie wprowadzenia regulamirvzgtaszania, obstugi i zarzadzania incydentami
cyberbezpieczenstwa

Na podstawie art. 22 wust. 1, ust. 2 i ust. 3 ustawy o krajowym systemie
cyberbezpieczeristwa z dnia 05 lipca 2018 r (Dz.U. z 2020 . poz. 1369 t.j ze zm.) zarzgdzam,
co nastepuje:

§ 1. Wprowadzam do uzytku stuzbowego regulamin zgtaszania, obstugi i zarzadzania
incydentami cyberbezpieczenstwa, ktéra stanowi zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Zobowiazuje wszystkich pracownikéw Urzedu Miejskiego w Surazu oraz Kierownikéw
i Dyrektoréw jednostek organizacyjnych Gminy Suraz do zapoznania sie i przestrzegania
postanowieri zawartych w dokumencie, o ktérym mowa w § 1.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik nr 1

do Zarzadzenia nr 22 /2022
Burmistrza Suraza

z dnia 27 maja 2022 .

Regulamin

zglaszania, obstugii zarzadzania
incydentami cyberbezpieczenstwa
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Rozdziatl 1

Postanowienia ogélne, definicje

1. Procedura zglaszania, obstugi i zarzadzania incydentami zwigzanymi z
cyberbezpieczenstwem ma na celu zapewnienie cigglosci operacyjnej oraz
ograniczenie wplywu przypadkéw naruszeh bezpieczefistwa zasobéw
informacyjnych na dziatalnoé¢ Gminy.

2. Podstawg prawng do opracowania i wdrozenia dokumentu jest:

a) art.22ust. 1, ust. 2iust. 3 ustawy o krajowym systemie cyberbezpieczenstwa
z dnia 05 lipca 2018 r (Dz.U.z 2020 r. poz. 1369 t.j ze zm.).

3. Definicje
a) cyberbezpieczenstwo - odporno$¢ systeméw informacyjnych na dziatania

naruszajace  poufno$¢, integralnosc, dostepno$¢ i  autentycznos¢
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy,

b) incydent - zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na
cyberbezpieczenstwo,

¢) incydent krytyczny - incydent skutkujacy znaczng szkodg dla bezpieczenstwa
lub porzadku publicznego, intereséw migdzynarodowych, intereséw
gospodarczych, dziatania instytucji publicznych, praw i wolnoéci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wiasdciwy CSIRT
MON, CSIRT NASK lub CSIRT GOV,

d) incydent powazny - incydent, ktéry powoduje lub moze spowodowa¢é
powazne obnizenie jakoéci lub przerwanie cigglosci $wiadczenia ustugi
kluczowej,

e) incydent istotny - incydent, ktéry ma istotny wplyw na $wiadczenie ustugi
cyfrowej w rozumieniu art. 4 rozporzadzenia wykonawczego Komisji (UE)
2018/151 z dnia 30 stycznia 2018 r. ustanawiajgcego zasady stosowania
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu
do dalszego doprecyzowania elementéw, jakie majg by¢ uwzglednione przez
dostawcéw ustug cyfrowych w zakresie zarzadzania istniejacymi ryzykami
dla bezpieczenstwa sieci i systeméw informatycznych, oraz parametrow
stuzgcych do okreélenia, czy incydent ma istotny wplyw (Dz.Urz. UE L 26 z
31.01.2018, str. 48), zwanego dalej ,rozporzadzeniem wykonawczym
2018/151”,

f) incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny;

g) zagrozenie cyberbezpieczenstwa - potencjalna przyczyna wystapienia
incydentu,

h) obstuga incydentu - czynno$ci umozliwiajace wykrywanie, rejestrowanie,
analizowanie, Kklasyfikowanie, priorytetyzacje, podejmowanie dziatan
naprawczych i ograniczenie skutkéw incydentu,

i) podatno$¢ - wilaéciwoéé systemu informacyjnego, ktéra moze by¢
wykorzystana przez zagrozenie cyberbezpieczenstwa,
j) ryzyko - kombinacje prawdopodobiefistwa wystgpienia zdarzenia

niepozadanego i jego konsekwengiji,

k) szacowanie ryzyka - catos$ciowy proces identyfikacji, analizy i oceny ryzyka,

) system informacyjny - system teleinformatyczny, o ktérym mowa w art. 3 pkt
3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotéw
realizujacych zadania publiczne (Dz. U. z 2020 r. poz. 346, 568 i 695), wraz z
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przetwarzanymi w nim danymi w postaci elektronicznej,

m) ustuga cyfrowa - ustuge $wiadczong droga elektroniczng w rozumieniu
przepisow ustawy Z dnia 18 lipca 2002 r. 0 éwiadczeniu ustug droga
elektroniczna (Dz. U. z 2020 r. poz. 344), wymieniong w zataczniku nr 2 do
ustawy,

n) ustuga kluczowa - ustuge, ktéra ma kluczowe znaczenie dla utrzymania
krytycznej dziatalnoéci spotecznej lub gospodarczej, wymieniong w wykazie
ustug kluczowych,

0) zagrozenie cyberbezpieczeﬁstwa - potencjalng przyczyneg wystgpienia
incydentu,

p) zarzadzanie incydentem - obstuge incydentu, wyszukiwanie powigzan
miedzy incydentami, usuwanie przyczyn ich wystapienia  oraz
opracowywanie wnioskéw wynikajacych z obstugi incydentu,

q) zarzadzanie ryzykiem - skoordynowane dziatania W zakresie zarzadzania
cyberbezpieczefstwem W odniesieniu do oszacowanego ryzyka,

r) CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego dzialajacy na poziomie krajowym, prowadzony przez
Naukowa i Akademicka Sie¢ Komputerowg - panstwowy Instytut Badawczy z
siedziba w Warszawie (01 - 045) przy ul. Kolskiej 12, tel.: 22 380 82 00 tel.:
22 380 82 01; e-mail: nask@nask.pl,

s) Administrator Systemow Informatycznych - osoba odpowiedzialna w
Urzedzie za funkcjonowanie systemu(-6w) lub sieci informatycznych oraz za
przestrzeganie zasad i wymagan bezpieczenstwa systeméw i sieci
informatycznych zwany dalej ,ASI",

b) osoba odpowiedzialna za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa - osoba wyznaczona przez podmiot publiczny
zgodnie z art. 21 ust. 1 ustawy o krajowym systemie cyberbezpieczenstwa z
dnia 5 lipca 2018 r (Dz.U. z 2020 r. poz. 1369 t.j ze zm.) - informuje ASI o
kontaktach z podmiotami krajowego systemu cyberbezpieczeﬁstwa,

t) Gmina- Gmina Suraz,

u) Burmistrz - Burmistrz Gminy Suraz,

v) Urzad- Urzad Miejski w Surazu ul. 11 Listopada 16, 18-105 Suraz.

Rozdzial 2

Podstawowe zasady cyberbezpieczeﬁstwa

. Nalezy unika korzystania Z nieznanych urzadzen (publiczne komputery
udostepniane W hotelach, bibliotekach, etc.).

. W systemach operacyjnych, ktore tego wymagaja, niezbedna jest instalacja i
regularna aktualizacja oprogramowania antywirusowego.

. Nalezy zachowac ostrozno$¢ podczas pobierania plikow z sieci Internet lub

otwierania zatacznikow nalezy zawsze przeczytaé uwaznie pojawiajace sie W

przegladarce komunikaty o alertach bezpieczenstwa 1 nigdy nie ignorowac
pojawiajacych sie ostrzezen dotyczacych zagrozen ceberbezpieczenstwa.

. Nalezy unikac polaczen za posérednictwem niezweryfikowanych sieci (publiczne
Wi-Fi).

_ Nie wolno instalowac nieznanego oprogramowania otrzymanego PpocCzZt3
elektroniczna lub pozyskanych z nieznanych lub niezaufanych Zrédet.

. Nigdy nie nalezy podtacza¢ do komputera nieznanych no$nikow danych.

_ Nie wolno zezwala¢ osobom trzecim na manipulowanie urzadzeniem mobilnym
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lub instalacje oprogramowania.

8. Nalezy korzysta¢ wylacznie z legalnego oprogramowania pochodzacego ze
znanego i zaufanego Zrédta.

9. Nalezy regularnie aktualizowa¢ posiadany system operacyjny oraz uzywane
aplikacje, szczegdlnosci nalezy aktualizowac przegladarki internetowe, klientow
poczty, przegladarki plikow pdf.

10. Nie wolno wytgcza¢ mechanizméw bezpieczenstwa.

11.W zakresie logowanie si¢ do systemdw teleinformatycznych zaleca sie stosowaé
ponizsze zasady dotyczace sily hasta (hasto musi sktadaé sie minimum z 8
znakow oraz musi spetnia¢ warunek ztozonosci polegajacy na wystepowaniu w
nim: wielkiej i matej litery, cyfry lub znaku specjalnego, niedopuszczalne jest
uzywanie tego samego hasta do réznych systeméw oraz jego zapisywanie, hasto
powinno by¢ regularnie - co 30 dni zmieniane oraz nie moze by¢ nikomu
udostepniane).

Rozdzial 3

Kategorie incydentow

1. Incydent cyberbezpieczernistwa to zdarzenie, ktérego skutkiem jest lub moze by¢
naruszenie bezpieczefistwa aktywéw informacyjnych oraz ktéry powoduje lub
moze spowodowal obnizenie jakosSci lub przerwanie realizacji zadania
publicznego realizowanego przez podmiot publiczny. Jego przyczyng moze by¢
(Zatgcznik 1 Lista potencjalnych zagrozen) :

a) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktécenia w
dostawie energii elektrycznej itp.), ktérego wystapienie moze spowodowaé
zniszczenie lub  uszkodzenie infrastruktury informatycznej albo
dokumentacji papierowej oraz zakldcenie cigglosci pracy systeméw nie
powodujac naruszenia poufnoséci danych,

b) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu
itp.), ktére mogg powodowa¢ zakt6cenia ciggloéci pracy systeméw a takze
prowadzi¢ do zniszczenia lub utraty danych,

c) $wiadome i celowe dziatania majgce na celu naruszenie poufnoéci zasobow
informacyjnych, w tym poufno$ci danych.

2. Incydenty cyberbezpieczeristwa mogg powodowac:

a) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom,

b) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie
informacji,

c) naruszenie dostgpnosci, to jest braku dostepu do danych przez
uprawnionych uzytkownikéw.

Rozdzial 4

Zgtaszanie incydentéw zwigzanych z cyberbezpieczenistwem przez pracownikéw
Urzedu

1. W przypadku stwierdzenia incydentu krytycznego lub incydentu w podmiocie
publicznym pracownik Urzedu niezwtocznie powiadamia o tym fakcie ASI.

2. Zgtoszenie nalezy potwierdzi¢ szczegétowa notatkg stuzbows, ktérg przekazuje
si¢ ASI poprzez swojego bezposredniego przetozonego lub bezposrednio do ASI
w przypadku pracownikéw zatrudnionych na samodzielnych stanowiskach.
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3. Notatka musi zawiera¢ nastepujace informacje:
a. imieinazwisko osoby zgtaszajacej;
b. stanowisko oraz komérka organizacyjna Urzedu;
c. doktadne miejsce oraz date i godzine wystgpienia incydentu;
d. ilo$¢ os6b dotknietych incydentem;
e. opis incydentu w spos6b adekwatny do posiadanej wiedzy i umiejetnosci
zgtaszajgcego.
4. Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zgtaszajaca
nie moze by¢ przyczyna zaniechania zgtoszenia.

Rozdzial 5

Zgtaszanie incydentéw zwiazanych z cyberbezpieczenstwem przez jednostki
organizacyjne Gminy

1. W przypadku stwierdzenia incydentu krytycznego lub incydentu w podmiocie
publicznym przez jednostki organizacyjne Gminy nalezy niezwlocznie
telefonicznie powiadomi¢ o tym fakcie ASI w Urzedzie. W dalszej kolejnosci fakt
ten nalezy zgtosi¢ mailowo i potwierdzi¢ oficjalnym pismem opatrzonym
podpisem kierownika/dyrektora jednostki. Dane kontaktowe ASI sa dostepne w
sekretariacie Urzedu.

2. W zgloszeniu nalezy poda¢ wszystkie informacje zgodnie z trescia art. 23 ust. 1
ustawy o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 t,j
ze zm.).

Rozdzial 6

Podejmowanie dziatan w zwigzku ze zglaszanymi incydentami zwigzanymi z
cyberbezpieczenstwem

=

Zgtoszenie incydentu jest rejestrowane przez ASI.

2. Osoba zgtaszajaca incydent powinna w miare mozliwo$ci zabezpieczy¢ materiat
dowodowy (np. zrzut ekranu monitora, zdjecie itp.).

3. Dziatania zwigzane z obstlugg zdarzenia w pierwszej kolejnosci dotycza
rozpoznania i kwalifikacji zgloszenia. W przypadku, kiedy zgloszenie
zakwalifikowane zostato jako incydent cyberbezpieczenistwa, dokonywana jest
jego ocena istotnosci. Powyzsze dziatania przeprowadza ASI.

4. Przy ocenie istotnosci incydentu pod uwage brane s3 nastepujace czynniki:

powstate szkody bedgce wynikiem incydentu;

wplyw incydentu na dziatanie systemoéw;

wplyw incydentu na ciggltos¢ dziatania;

koszty usuniecia skutkéw incydentu;

szacowany czas naprawy skutkéw wywotanych incydentem;

oszacowanie zasob6w koniecznych do przywrécenia cigglo$ci dziatania

systemoéw.

5. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z
cyberbezpieczenistwem ASI podejmuje dziatania zabezpieczajgce i naprawcze
zmierzajgce do zniwelowania szkéd powstatych w wyniku incydentu.

6. Zarzadzajac incydentem cyberbezpieczenistwa ASI zapewnia obstuge incydentu

(czynnoéci  umozliwiajgce  wykrywanie, rejestrowanie, analizowanie,
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klasyfikowanie, priorytetzacje incydentu), wyszukuje powigzania miedzy
incydentami, usuwa przyczyny ich wystgpienia oraz opracowuje wnioski
wynikajace z obstugi incydentu.

7. Jednostki organizacyjne we wiasnym zakresie podejmuja dziatania naprawcze
zmierzajgce do zniwelowania szkéd powstatych w wyniku incydentu.

8. Podejmowane  dzialania  zwigzane  ze zgtaszanymi incydentami
cyberbezpieczenistwa ASI odnotowuje w rejestrze zarzadzania incydentami
stanowigcym zatgcznik numer 2 do niniejszego regulaminu (Zatgcznik 2 Rejestr
zarz nia in ntami).

9. W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu
krytycznego ASI nie p6Zniej niz w ciggu 24 godzin od momentu wykrycia zgtasza
incydent do wiasciwego CSIRT NASK (Naukowa i Akademicka Sie¢ Komputerowa
- Panstwowego Instytutu Badawczego ul. Kolska 12, 01-045 Warszawa).

10. Zgtoszenia do CSIRT NASK przekazywane s3 w sposéb elektroniczny. Procedura
zgloszen opisana jest pod adresem internetowym https://incydent.cert.pl. W
przypadku braku mozliwosci przekazania go w sposéb elektroniczny mozna
zglasza¢ przy uzyciu innych dostepnych $rodkéw komunikacji (np. na numer
telefonu +48223808274).

11.W zgtoszeniu przekazuje sie informacje zgodnie z formularzem oraz zgodnie z
tredcig art. 23 ust. 1 ustawy o krajowym systemie cyberbezpieczefistwa z dnia 05
lipca 2018r (Dz.U. z 2020 r. poz. 1369 t.j ze zm.).

12.W  przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym
zidentyfikowaniu sprawcy incydentu dotyczgcego naruszenia bezpieczenstwa
informacji oraz cyberbezpieczeristwa Burmistrz podejmuje decyzje dotyczaca
wyciggniecia ewentualnych konsekwencji dyscyplinarnych wobec sprawcy
incydentu. Jednocze$nie, w zaleznosci od wagi incydentu mogg byé¢
powiadomione organy $cigania.

Zataczniki:

Zatgcznik 1 Lista potencjalnych zagrozen. BIR
Zatacznik 2 Rejestr zarzadzania incydentami.

— Strona7 —— —



i . e R A S S e T TS T euoss

|d"yuequimmm m AqojAq aluemoSo) |d"jueqummm op 3is Jemo3o| 1selluez
‘MMM B1saipe  whAupodAseim” o Auosis [auoiqoipod op dis eluemodo|ez op alueddyoez e
‘jsey a129oz.d apeynzal
m | [lewsd ejuoy opnasd qn) ‘lemoyueq ‘du ‘Auoiys «1994pod“ op (0juoy eu ejuewem aiqo.d (uons alue|qespod) uazdaidzaqez
0 ajuemouulojul gnj yaAuep ibexyAiam waisyalaid pod) dis aluemodojez o bqsosd z |lepy e Sumienbsiaghd ‘Buiysiyd(e | aueweazig r A4 5
‘DzZNnJu) 23zid NWajsAs a1aafazid pu pjomzod
Auolwoyanin 'yaowaisAs m n| aupbuz aoblnysAzioyAm  alupmownviboidp - iyodyojdxa / Ayojdx3
‘imoznujul af
a2bfoppo 1 DYIUMONIAZN 23zid 3zINIDIMDY DU SUDMASIM bysoy 33b[nAmysazid Awpibo.d - A1abbojAay
'DZNJJUJ y3UDIIYIDZ Y2i¥|ZsM
op AMzn 2Aq azow aiquioz-iaindwoy 1Yoy ‘waiaindwoy pou 3josyuoy byoys 1 ddsop Aumouod
IMoznJyuj bioimjjzown njuajwoyanin od Yaojow m moeyuladiy z qnj ljiow z 3is bfnipisu) - A100pyang
"DY1UMOXAzn dpoyzs bu blojojzp ‘Psouipuofoyunf
bydyn bloiaimoz “wajuomowniboido wAhupbajaiu z 0353z as blnpisur —  Auofosy 1 Asnum
‘ajuomown.iboido amijpoyzs
(ze1zpeusy) yoAuep zeq | yoAuep ejuemoidoy
1 1931s fauzidumam op ndaysop o8aujad ejueysAzn op mouandwoy YyoAlolozid apAzn e
moxjid | mowa)sAs op
ndaisop ejueysAzn Waged MoyIUMONIAZN jasey eluazpals op mosaindwoy yoAialazid apAzn e
SOQ moxele op mosaindwoy Yohialazid apAzn e
injemoldAsy ejuedoy op mosaindwoy Yohydlazid apAzn e
nweds pjpAsAm op o8amoizood ejuoy 9iddlazid e
“PANYs aUpoJouzol JpjomAM dzow AubMOWDIB0IdO amijpoyzs ablojpizg
12315 m mouayndwioy ajaim qnj Jandwioy zsou 21zpioz Awazow
a1y3fa M “(whAmopadzin wawsid wAwoyazi z j1ow ‘aafsazid o THQ z (10w ‘piuaspydo op binyyof z j1ow) eluemowelsdoido
yull4adiy ou p31UNYY Gn| DYIUZIbIDZ DI2IDMIO Op bfD2BYIDZ 31XD) 3|ID "au0J)s buozoipz pu 3123 1uNIY 08ami|pojzs ajuejeizp
zazidod qn| ojow z oyuzobpz ,06auomoyafuipz” 212i0m30 zazidod bs auomojpisul [312s3zafop / eluemowesBoido amj|sojz
‘(A12880)Aay ‘pediiojdxa ‘Ayjojdxa ‘Aloopyaeq) aluemowesdoido aM||pO2S 08am|poxzs efde|esu) (e aluemowesfoidQ 1'T aM0|2d ejueje|zq
ejuazosdez sidp psoujepog ajuazosfez

uazoadez yoAujehuajod eisi T yiuzokjez




Z euoss -

-afoeyjjde | AJaMIaS 3123UJBIU| M BUOJUdDISOPN ZBJO WRNBUIBU]
z nyAis Apjund auemoindyuoys | auozdaldzaqgez olupaimodpoaiu zazadod zijbUMaz Z elUBLIBIM

[ouziioumam
12315 op [auzijpumaz
12915 Z ajuewepp (Y

141M zazudod
[amopomazidzaq 12915 Op 31 ajuewem zazidod [duziBumam 1I3Is Op ndajsop aiueysAzn 12215 Op dueweip (8
z __m_.u:ohﬂmﬁ (mmm

saJpo [d"DUOIIS MMM NsaJpo 1sojwoz “du 2blnsidm 2Azisaiwou af 315 afopn 03532) “120yi/dD ifsiam famou
DIUDMO)S31azid N} m pupuoyAm piamias pidoy JAq azow wapopAzid 0baufAaynpoid pysimopols
3z aupp auzaAihiy zajumos ppiaimpz bbow D ‘Qpowpim Ydlu op 315 1saf faimipy | 2u0233/dzaqoz
f22106 015322 auo bs ‘y2Amo1sa) mojas op aupmAwAzin aidoy afoms bfopoisod a[opyydo 210143IN

euoJ3s ‘du) yoAmoisal
ifs;am ajueziaiwen

- aluemowei8oido

eu ey (4

"ajuaz04602 IMOUD}S 02 ‘fasoy | moulboj
yohuisAwop niAzn Azid 31s bmAgpo uay dasog ‘ndnydoq gnj yaAzaomoidou 20id piubuOYAM njad m
1M0J0)DISIUIWPD [3lu op 3Is duazabjpod pu apjpmzod azow ysAupp DZoq "dN 'aMOID3|S 16rysn/aloyuny
aunmoyyafoidpz alupfaads zazd jwiju alupzpbzinz aujppz ou blojomzod ahboyydo  2101)3IN

(yoAuzoAysiwesdoad
mosfapaul)

|dV waluelsAzionAm
Z BIUBLIBIM (2

yoAuzohysiweldoud

Mopaiq YoAzsisazoleu

‘mojpBazozs piua[IaIMsAM walueisAzionAm

njaa m 1yiopb|6azid nsaipo nysod m ob aiupsidm 1 pjualy obauul plUIMOWDZ Niawnu pi231upobpo Z BIUBLWIBIM
JSOMI[ZOW ‘DIUBIMOWDZ NZIDINWIOJ M yNIZs Aqzay [fauwaln plupsidm 2somijzow :omopopyAzid - ajuemowe.idousdo
‘Ap3jq aupuz ‘awps 3} bfbiugadod 035322 aluomownpiboid abzsid 151wpibo.id eu ey (p

Aep oJaz

ndA3 3n| wajueIsAZIONAM

Z BJUBWIBIM

‘moznJjul zazid auemAisAzioNAm | auemepazids ks yoiu o aloewuoju| "Ilbezienpie - aluemowelidoudo

/ ¥emeadod azdzsel jemojodAzid au Joine yohiop op ‘niuemowesSosdo m Apalq 03 Aep-0.197 eu ey (2

g|lemalljop e
eJajnos op

yoAzaoqod yoefoeys eu smopuim op

Ayzood op

(essaidpiom op ‘du) mmm 1laexiide op

eJamias op

yoAuep zeqop e

: (92104 21n4q) 1WAMOYS | IWAMOYIUMO}S |WBPOIBW fasey aluewe}

josey aluewey (q




€ euoslS

moyiusou ‘mosaindwoy bzaizpesy

[auzpdumam 12a1s op ndaisop op uazpkzin yoAuemozAiolnealu wajuemojeisulez
yoAuep zeq qn| 1oeyide qn| moid op waddisop
lemouaided Ifsiam m yosAuep op waddisop
:PBMOYINYS 9ZON

emisuazoaidzaq 11doy eluemAmoydazid aslain
IUMOIIMIBS

MOMIYDIY

YaAmouniq uazozsajwod

MmoxuApng

:op dd1soq

uazazsalwod
op aluewem qn|
dajsop Auoiumeadnaln (u

»IDMOYI0YDZ” | DAzD123zid B[ AqD ‘|p1a0d DU GNj MMM duo.ls sbyof

pu (soga) ausazaoupal mosaindwoy njaim z qn| (soa) obasb/nypin obazaoudpafod yoip Aubmosowyz
‘nysAp eiuaiujadez aluemopomods | (nidAnys aowod ez) o8amoyyeiuoy

ezie|nwoy Azes mouoijiw ey aiuesAm 1 awaupedAm (dy cmmm (beyide | uoays alumoyd

AzoAjop ey "BlUBRIZP BIUBIMIIZOWSIUN N[22 M BMOIIaIs a8nisn qnj Amosaindwoy wajsAs eu yely

$0aa/ soa ey (w

(1fsas
1wesoieyyAluspl z sa002 pid ‘auzoiuoipia|a AleyiyAliad) uazopeimsod YyoAuul adlazigd
yoAmouwaisAs uaiumeldn aalazig
elojesisiujwpe uajumeldn adlazid
o8auemosuemeerz eylumoyiAzn uatumeldn aRdlazid
yoAuzoAysiwesdoid mopajq aiueisAzioyim zazid exlumodiAzn usiumesdn aluaZSYDIMZ e

yaiumeldn efoejexs3 (|

19915 M nyanJ aluemiyonispod | ajuemAiAmydazid emijzown
‘eznujul esandwoy wamidiupaisod ez 31s eJUBMOYIUNWOY Op U] 1931S M MOIaINdWOY d1UBZSNWIZ

INaain
“JHL-NI-NVIN ey (3

Auzo.ib ozpiog ‘gsn 00S "du Alpydoz pbowAm aluomoifAzspo
‘bujpyoy pais zazidod ifayafui 1ypodAzid aupuz zay bs ‘Auosis faupmoxafuipz Auizpaimpo zazidod
qnj yao[ipw m moyuljdadiy z qny 1jiow z 31s afnipisuj "moyid piupmoifAzs op woiboid - aIDMaWOSUDY

aJemawosuel yey(l

yoAudaisop yoeas[aiw m aydyms e

yoeziejAioy eu puenip ‘Asaueys e

faulAouaiajuoy 1|es m ‘YaezielAioy m amorals expzejud e
IMOJUBLWII|D "ISBU B|p 1uazo.Bez
‘leomopomazidzaq
1991S MmojualP eluadAmydsazid nj@d m ejujod ssacoe 0891804M MZ)  BIUBIIOYININ  ISOMI|ZOA
‘znkumaz z aluazpkzin 031 zazid 18IS op ndoajsop ejueysAzn waRd ‘ysAulAdeziuediozibumam
YoAmonals uazpkzin yoAudsisop omiep op ejuazpbzin  oBapjsiadey  epdidm  somizopw

eiuazpkzin odapysiayey
waAzn z 1231s op
dajsop Auolumesdnai(l




= peuons —

fauoiuzemodnaiu 21qoso IDewIojul aluemepAm gqn| aluejsazid e
besyapul kye) zazud amogam 13o|eiey yoAakiuoayd

puawoy nyeiq }a1nys eu 3|8o08 Ajoqou zazid YoAuemosyapuiez moyid alueiudsisopn e
(15 ejuemo8o| zaq) emisuazaaidzaq ndoy gn| IWAMOGoso

1wAuep z moyiid 4 wasaipe wAuzalgnd pod yoAuoiuddisopn modojeley op dajsop e
(moxumoxIAZN YoAuul amoqoso auep Jepedazid

azow y1umo3Azn) dis njuemodo|ez od mmm duouis zezadod yoAmoqoso yoAuep op dajsop e

1S eluemodo| zag mmm duosis zazadod yoAmoqoso yohuep op dajsop e

(19usa3u) zazud) feuzoijgnd
19315 Z WAuoluzemodnalu
woqoso

yoAuep aiueudarsopn (p

nyid|nd a1uaiudaisopn o 1soud qn| ,albeziienyye” ejAspod

‘eluemowesSoido Aameisop ersiwesdold qnj nyyosodl Ja1uAzu oxel Bis eimelspazid znau e
03am0)aula)Ul BZOB} BIUBMO)S3) YOBLWES M BMOJBUIRIUI BU0J3S Buo|sano eu apsfam

0 1504d | 3yJ21sn Adkleimesdeu ,inaN qn| a8uelQ Juesimias” oxyel Sis eimelspazid zniju| e

o8auzoAjewiojul nwalsAs o8azseu Ameadeu qn| eluezpme.ads
waisya1a.d pod ejsey ajuepod o 1soud ,eyAjewaopul o8azseu” ez ais Adklepod zniju) e

auzauoyal@l ey (2

QISEEERLES
‘pedyojdxa  ‘Ajojdxa  ‘Asoopyoeq) aluemowesdoido amjpoyzs dlwopeimsalu  eleiweyanin
0821 nyiuAm A\ 'gsn nuod op o8 oklepepim psoliemez o8al blezpmesds Adlumodeld [DSOMVIIEID
z yeypedAzid npm A wawesdosd wAmipoyzs Bis wAdklejweyonin owes wWAuemolelsulez
z anupuad AuemoloSAzid aujepads 1Psomoddisy ajeizp M gn| aziniq m eimejsozod Adklmyjery

yosAuep
1lusou auodNnzipod (q

inpjej ejuadejdo op odamoyueq
BJUOY NJAWNU 3jueiwz o kewuojul z ,Aomeisop” o8awoyazl po Binpjej z jlew/xej e
,BS9zald" ejuoy o8awoxazi z [amodo1sy op AuejsAm nmajazid BAzodsAp z ley e

1250UUAZD eluBUOYAM
op alueluepieN(e

PIzpn| jiuuAz) S°T

"Ap3jq yaAabioiaimoz | yaAujoniyoaiu Bngsn aiuaizajouz 3sal amijzow nwajl 143izq “Ifsiam
fanyol m 1 12315 [azspu M aud31sop bs yalu z 2401y ‘DIUaZPMDIdS Njad m 1wpbnysn jwAubUZ JWIyISAZSM
2 315 piuazoby yooqosd pu 03 pBajod ‘d| MPSaIpD Alupmounys zazidod moznijul zazid AuUDZIBNWDU
2Aq bBow mmm Asimuas zoso afaoyido | amordals piuazpbzin ‘A1amias a123ulajul m aupiudaisopn

gnjsn | 1D31s aluemourys (q

19UJa3U| Zaz1d [UZJ1BUMaM 12315 Op NA9IsOp odaujepz sezopod yanjspod e
yoAmopieiuoy Aziejnwiioy z elueisAzioy sezapod yangspod

L]
yoAmogam iaeyide z ejuelsAzioy sezopod yoAuep yonjspod e ilbew.oju)
emojiew k8olp yoAueysazid yohuep yonispod e yonyspod(e uazZpewosn ¢'1
aImijzeaqo FETTTERTT]

d19 ‘mmm Auouis alaalezid

12§94) ‘BlUBIMBWIOY (B

1931s m afexlqnd €1

11 NSIMIas qnj moxIumoxy3Azn eujepz eceud euozas|dzagezaiu

yoeyseidoyolasy ‘Yoeyieynip

‘YoeJoyUOW BU YdAuemoluazald ysAuep op yoAuoluzemodnaiu qoso daisop Amie}
emisuazoaidzaq 1idoy op ysAuojuzemodnaiu qoso daisop

woyiumoyiAzn euaiumesdn apjosAm JAqz auepeu

mouaindwoy ‘mowesdoid ‘moyid ‘e1amias op wadslisop peu 1joJuoy yelq

mowesdoid op
zelo || Ainpjniisedjul op
dajsop Auolumelsdnain (o




CRONE e

MOWRIsAs (yoiyisAzsm 015922) njaim op eysey 0daupal a|juemosols

8L9SYEZT ‘Alamb ‘TejuAzess -du ‘tasey yoAusejndod an| YIAMONIUMO}S BIUEMOSO)S
ejuadnpoud jasey yaAujsAwop 9IUBMOS0)S

(1ind ‘pjzoayey) dluemAmoydazid amojpime.day

{osey aiuejumeln o

BiSey amopJiepue)s gn|
9mie} ‘audsisop omjei(e

PIZPN| NiuuAz) 7'z

Sees wuoyieid Aomeysop

280 ¢S] ‘@mounwyd 18njsn ‘, n3susagu” aokfedewAm 18nysn 0833kzopeims elojensiujwpe ejp auzaAjAsy

YaAulAexyiunwoyajay
Azak} eemy (y

Blue|isez aymelsop m Amiazid e

eaideu oys e elue|isez eemy (3
wnmiyaie m 3soulodim exosim e Ps0ul08|IM
IUMOJBMIBS M eanjesadwa) B)oSAM o eznp 1Aqz / a1uezi8aziy (4
(4n1 z 3juejez ‘zZpomod) wnmiyo.e alueez e
IUMOJIBMIBS BIUBIEZ o aluelez (a
(Y2Auza1uY23) mozed yangAm ‘du) iJumosamias dIUdZIZSIU7  »
BIOMIBS IBZOd
IUMOIBMIBS JBZOY o
nP3Iqo Jezoqd e efzojdsya / sezoq (p
YoAuep Azeq o
(essaidpiom op ‘du) mmm ibeyde o
Mzood
o8amooejd-omoipey nwesSoid e eluemowes8oido
alemy eleme / pbyg (2
BIOMIDS o
MOIBUEBYS / yasenip e
MoJaInou/yaAmomnais uazpbzin
YoAzooqol ibeys e
MONSAp e Ll Mojuswala
‘dlemy BIU3ZpOYzZSN / aemy (q
YAuusiwAM moyship e
9Allpuad e
‘MOUOjLIBWS o klezjuedio
modojde] e ezod moyIusou | nydzids

‘alud|qndez / zajzpe.y

aluaigndez / zajzpeuy (e

9MOs0| ejuaziepz
I DjpedAm 1z

9MO|3231u eluejeizg 7




geuons ———

‘Diayoy zazid pluomo.nbifuoxs ya! ! uazpbzin yoAzszAmod
op 315 p3IAM oyAzii alnpomod 03 ‘au0z73idzaqozalu Auod a1 bfoimpisozod 015427 AZ10)DNSIUILIPY

1ouIayla ‘asn) aufAoean3dluoy Apod auozoaidzaqezalu yo! zozid 1| uazpkzin op 3is euldm Aoklmyely

Alamias e
aziapew e
allemaly e
ayPpums e
Al@ajnol e yoAu|exol moslagiaiul

yoAuozoaidzaqezalu
wiaPAzN z elUBWEIM
- y5zids eu pjewy (P

:MOIUBWIAJD ISeu B|p aiuazoidez
(am0B21915 - WOD an|

‘njausaiu| nwoizod z p1ainol ._@:._qu:m.ccoa
aiuaimpysozod «du 3s3f
yaAablninbifuoy qoso n Azpaim .ﬁm:__czo._wmaoa }0iq [ajasa22[oU 153/ Emuokom.o._:m%otz qn| 12a1s
op &I 3JUDWDM WioJaxya0y J0IMIDEN bBow MQJOIDAISIUIWPD zazid aupjujadod aulAapinBrjuoy Apad

Auosys op ndaisop qni jasoy yaAujsAwop

‘lwAuzoAiqey jwiejuamelsn Aokleeizp 19z4ds an| yozids Auemoandyuos alupalq eu PeV

E%Ein&.u__cm%uﬁz

SYNDISAp
azJapew
3||lemaly

Ayurod ssadde
AYDUMS
Al@jnol e
1MQIUB WA "ISBU BIp aluazoidez

yoAuemoindyuoxs
ojupaimodpoaiu
uazpkzin op eluBWEIM
- 19zids eu ey (@

za1zpoiy ‘DIUDWOIM DU biasouyopod alnyinys (a1pmuwiiif) EcuaoEEmE% oBay 1pzipn}yp y0Ig

niuemoweadoido Yaiu eu NWAU0ZIZSAIWN PRIZP blejeizp 21014

“Aopid ajupI0pPZ “Yokupp

SYN ASAP
ZJaew

L]
[ ]
jlemally e
Ayuiod sse2de e
L ]

AYIUMS
Asoinols e
:MQIUB WD “IseU e|p aluazoJdez :u>:m30~=m3xmw_c
(21emuuly) yazpkzin Op BIUBWEIM

‘auu| ZeJO IMOIIDIS eiuazpbzin eu BRIV - 1dzads eu e (9




[ Beuons

niuemouwesdosdo m Auejwz eu npa|dzm az 11doy BIUIZIOMIPO JSOUZOWRIU
idoy eluemAuo)Am nsasoud sezopod Apdyq e
1doy aluemAuoyAm anjpezs ez qnj auzeiop e

emMlsuazoaldzaq
ndoy niuemAuoyAm
M Apajq / yeag(!

8240 9q0s0 zazid qn| exjlumode.d zazid 3[pz 8|UBIQOI | BIUEMOIDSY
moweidouid ‘zeq ‘moysAp ‘moSojeiey z yoAuep ajuemoidoy e

yoAuep ajuemoldoy
auojumesdnaiN (y

ibeziuedio zjbumaz qn| znbumam z Aqoso zazid yoAuep aluEMOzZS(E)S e
YaoAuep apaiunsn / aluemoyyApowz amoyjAwod qn| auoziaiwezaiu e

ajpalunsn / eleyiyApow
euoiumesdnaln (8

(a40mawosupy ‘pyjojdxa ‘Dioopya0q bloD|DISUI)
npoy 0bami|sojz ajupuoyAm qnj nwajsAs op dajsop Aujopz “du ‘¥oio pu 3is AwbzpIDU 1PDZIDNIND YIAL
Awalnipisuinz aju ljazar "afapzioniyo gn| 3104 biupaimodpo alnjobAzid blubmown.iboido Juasnpoud yof
‘wiAy od aupjuzaygndn bs uazoaidzaqoz alubwoazid bu 33bfojomzod plupbmown.boido Apajq aablaiuys)

(auoluaiwAmalu afdeyde suul [epod) e

ener
ysey4
aqopy
SIND AuemodApag
|ednuq ‘ssaidpiop
MMM DjJepk|8azid
amolamias AwajsAs
YsAzaooqou yoefe)s eu aufAoesado Awaishs e
mouweudoud ejp ajuszoldez
niuemowesgoido wAuemozijenjezalu m Inizp YoAueuz waluesAzioNAm z yery

niuemoweigoido
wAuemozijenpjeaiu

M Inizp

yoAueuz ajueisAzioyAm
- ?luemowesgoido

BU eI (4

"Apa4q pp131mMbZ az0W 2191y ‘Aupmowniboido zazid uomiBnysqo 1sal
bnysn yaA z bpzoy nysimoposs whAubp m auqazyod bs yoju z axyIsAZSM 31U 21 oww “(d14 13ujal ‘dLLH
'HSS 'SN@ ‘dOHQ@) amoldais 16nysn amyjzow aiyisAzsm auozobm 0315322 blopoisod amoiaals piuazpbzin

dAINS »
d1lINS
dld
SETTES
dny
HSS
SNa
dOHQ e
:8nysn “1seu ejp ajuazoidez
auedewAim
153l 31U NYySIMOpPOIS WAuep m alueleIzp YOAIQN ‘DMOII3IS 18Njsn eluewwemM Op alnisAzionAm Askelnyeyy

(9z493n04 BU J3U|3)}

*du) 8nysn yoAugaziyodaju
wampjupassod

BZ BlUBWIBIAN

- 19z4ds eu pjely (3




gBUOJIS

SIINE )]

Aokleziemiazid Joiwod Azopeims oy ‘ibexide /18ngsn eleain
ilbexyide fauoidnyez op euedsm e|p ‘Ayzood Aomepodunsoy ejp ‘du ‘misdaisez yeuq

[ozomelsop
gn| lemo8uidinosino
Awuy yapedn (4

Ambadou nspzo pzI0UZ0 31U 12D SDZ2 ‘DIUDZNPazid blobowAm Amown az ‘Jupa|bzmn Aza|pN

08aMosImIas ejpledsm
qn| [aulAouesemd Amowin
yeiq / amojpimesdain (d

uazaaidzaqez nyeiq oyAzAl eziemys 09 ‘Adeadiodsm am 1psoujeizpaimodpo auojsano alufAzAdaidaiN

Aoeadjodsm o Amowin
yelq / amojpimesdain (o

1IDMD [auzaA3Asy spzapod Auddisopaiu uo 3jzpaq qnj Ll yiumodoid aizplapo

‘du Apb ‘wiu DIUDZPbZIDZ | DYSIMOPOIS NJUIZIOMIPO M |WDJISOUPNIY [WAM]jZOW Z aupzbimz ajuazoiboz
eluemowe.Soido qn| exsimopols yoAulAdeindiyuoy | yoAulhoeleisul iynasuiyelg e
eluemowe.8oido | nydzids [uzojuyda) iejuswmiop ‘mosido ‘Ixnijsul yelg e

(eluemowei3oido

| Nydz.ds [puzaiuydel
ibejuawnyop ‘mosido
‘I3 nJasul) ibejuawinyop
[aujenpje yeag (u

aj8o08

mo10qou kfoesyapul pazid | yoAmogam yoezeq | yoedojeiey m yoAuep ajuazaaidzagezalu e
mowesdoid yoAuemouisiuiwpe

gn| y2Auoziom) z yoAuep ejueiuddisopn op adkzpemo.d molsiwesdoud Apajq

aulArean8yuoy
/ amopyafoad Apajg (w

eluazoaldzeqez aupalq ‘A210IGPOo 03a3jz Op 3lueisAm Biuaiudalsopn amoxAwod
eiuemo8o| zaq (1WAMOqoso IwAuep jwAmizpmeld z) YaAMo1sa) mowei8oud op dajsop
LTulwpe ojsey ‘ujwpe uido|” mowesgo.d | zeq op 3is aluemodo| amie}

MowaisAs molojesiuiwpe Adeid ejuaimiein” npomod z— tuzajqnd yais zazad ndaisop
o8auydazsmod op 1wAuep z ifeyijde ‘dyy MoIamIas ‘MOXSAp | moSojeley euaiudaisopn e

MO}IUMOIAZN
‘moJolesisiulupe
Ap3iq | ppAwod (|

Azpaimalu mopomod z gnj 1PUAB23UL M MOEIG HSINS BU BUBZRYSM fozAmod eluazsnieu e
e)dniq 08215Az2 gnj nuend
08215Az2 pANjod ajuazsnieu ‘WAuoiuzemodnalu woqoso jasey ajuemAzeyazid ‘nwiaisAs
z 315 aluemAmosojAmalu “du inpadoud yoAuisn qnj yoAuwasid aluazsnieu awopeims - e

Jnpasoud
ajuedaziysazadaiN

Amesdeu [auzaaidzaq npepuels zaq qnj AMowWN zag IWey|usou z nydzids emeldeu e

Y2AUZI1DUMBZ YIBSIMIBS
m meadeu anpadsoud

yedq / amoppimesdaln (4

aAQ ‘@Aupuad ‘gH * YoAuozozsiuzalu a1usdnziAm e

wAuzaygnd nasfajw
M MOIUBWNYOP 3ludIMeIsozod gn| ylulajws eu yiAmouaided mouawnyop aluednziAim e
BIUSZIZSIUZ Y| Z3Q MONIUSOU YIAUOZPONZSN JJUAINZIAM @

— JwAuep z moylusou
elUazazsIu Jnpadsosd
yelq / amojpimesdaln ([




(ISv) :s1saleu Aokzpemoud

SN Im | |n ||~

pjsojum ‘18emn ejuejejzp ajalpod

Auejwz / pjanys

juaphoui jAzaArop yohioy
Ayuauodwoy) / AwajsAg

ASVYN LHISD op
ouozso}dz Azy

(s1do)
waphou| / ajuaziepz

Aoklezsedz

ejuazso}dz
sezd | ejeq

iwejuaphoul eluezpkziez jjsalay g yiuzokjez




